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Predstaveni spolecného projektu s Opencard

O sluzbé mojelD

MojelD je sluzba, diky niz maji uZivatelé Internetu v CR moznost pouzivat pro pfihlagovani na
rizné internetové stranky a k riznym webovym sluzbam jednotné identifikaCni udaje (uzivatelské
jméno a heslo). S vyuzitim mojelD tak neni potfeba zakladat vzdy novy ucet a prochazet
opakované zdlouhavym a slozitym procesem registrace. MojelD také umozniuje udrzovat udaje o
jeho drziteli na jednom bezpeném misté a stale aktualni.

Uzivatelé sluzby mojelD prochazeji nékolikastupfiovym ovéfenim, od e-mailové adresy a
telefonniho Cisla, pfes ovéfeni korespondenéni adresy, az po fyzickou validaci — ovéFeni totoznosti
na zakladé predlozeni ob&anského prikazu. Poskytovatel sluzeb, ke kterému se uzivatel
pfihlasuje, ma moznost si vyZzadat informaci, ve které drovni se dany uZivatel nachazi.

Sluzba mojelD je internetové vefejnosti poskytovana zdarma.

O provozovateli sluzby mojelD

Sluzbu mojelD provozuje sdruzeni CZ.NIC, neziskova organizace, jejiz hlavni ¢innosti je sprava
narodni domény CZ, ktera je soucasti kritické infrastruktury statu.

V soucCasné dobé se sdruzeni intenzivné vénuje rozsifovani technologie DNSSEC a sluzby
mojelD, rozvoji systému spravy domén a podpofe novych technologii a projektd prospésnych pro
internetovou infrastrukturu v Ceskeé republice.

Od roku 2011 sdruzeni provozuje, na zakladé memoranda s Narodnim bezpeénostnim urfadem,
také Narodni CSIRT (Computer Security Incident Response Team) tym Ceské republiky —
CSIRT.CZ. CZ.NIC je ¢lenem sdruzeni EURId, spravujiciho evropskou doménu EU a dalSich
obdobné zaméfenych mezinarodnich spole¢nosti (CENTR, ccNSO a dalsi).

Predstavovany projekt nema z hlediska sdruzeni CZ.NIC ambici generovat zisk, naopak je
povazovan za sluzbu lokalni internetové komunité. Realizace prvni a druhé etapy projektu je
proto nabizena zcela bez naroku na protiplnéni ze strany Opencard. V ramci treti etapy bude
vhodné zvazit moznou spoluucast provozovatele Opencard na transakénich nakladech.

I. On-line Opencard

V prvni etapé se zaméfime na posileni kladného vztahu mezi provozovatelem Opencard a
stavajicimi drziteli karet. Toho je mozno docilit pouze nabidnutim okamzité a hmatatelné vyhody,
kterou pro né ucast v systému Opencard mlze nyni nové mit. Klicovym Ukolem této etapy je
privést drzitele plastovych karet do online prostfedi — s témi pak budeme pracovat i v dalSich
etapach projektu.
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1. Opencard usnadni svym uzivateliim ziskani ovérené internetové identity

Drziteli Opencard bude nabidnuta moznost zrychleného zaloZeni validovaného mojelD. Drzitel,
ktery se rozhodne zalozit si mojelD s vyuzitim Opencard, jiz nebude muset absolvovat navstévu na
validaénim misté mojelD, protoze byl jiz jednou ovéfen — pfi vydani Opencard.

Jak to bude fungovat?

Drzitel Opencard bude provozovatelem systému nasmérovan na specialné upravenou registracni
stranku sluzby mojelD, na které bude vyzvan k zadani Cisla své karty a dale, pro potfeby ovéfeni,
také jména, pfijmeni a data narozeni - tedy stejného rozsahu udaju, ktery je vyzadovan pfi
registraci k online sluzbam Opencard (https://portal.opencardonline.cz/Registrace.aspx).
Odeslanim formulafe dojde k iniciaci zalozeni mojelD a exportu uzivatelskych Udajui do
registraéniho systému této sluzby. V poslednim kroku uZivatel doplini pfipadné chybgjici udaje a
dokondi registraci.

K éemu bude PrazanGm ovérena internetova identita?

Validovany ucet mojelD je takovy ucet, u kterého doslo k jednoznacnému ovéreni totoznosti
uzivatele. Takto ovéfeny ucet mojelD pak mize fungovat jako ob&ansky priukaz ve svété Internetu
vSude tam, kde je potfeba bud vystupovat pod svym jménem, a nebo zamezit vydavani se za
nékoho jiného.

Obyvatelé nékterych méstskych ¢asti budou mit moznost zapojit se pomoci validovaného mojelD
do tzv. ovéfenych anket. Napf. webové stranky MC Praha 22 jiz tuto funkcionalitu umoZnuiji, v
realizaci jsou aktualné stranky méstskych ¢asti Klanovice a Zbraslav; s desitkou dalSich probihaji
jednani.

MojelD je dnes mozno také pouZzit pro pfihlaSeni ke ¢tenafskému kontu na strankach Méstské
knihovny v Praze a dale pak na vice nez deseti tisicich sluZzeb na celém Internetu, v Cele s velkymi
e-shopy (CZC, Mironet, Parfums, Lékarna, Patro), free-mailovymi sluzbami (Volny, Tiscali), nebo
zpravodajskymi servery (TN.cz, E15, Zivé, Podnikatel). S mojelD Ize nakupovat jizdenky do
autobust Student Agency a vlakl RegioJet nebo pfistupovat k popularnim sluzbam jako Jizdomat,
Voto¢Vohoz, Uschovna, Hlidacky, 1188, nebo VOYO.cz.

2. Opencard nabidne svym uzivatelim nové slevy na Internetu

DalSi motivaci pro uzivatele Opencard k vstupu do mojelD bude ziskani celé palety novych slev od
poskytovatell internetovych sluzeb, typicky e-shopl. Propojeni s mojelD totiz umozni vstup
slevového systému Opencard do online prostfedi, tedy do oblasti, do niz se mu dosud nepodafilo
piné proniknout.

Provozovatel mojelD ma moznost a obchodni kapacitu vyjednat pro drzitele Opencard specialni
podminky u stavajicich poskytovatell sluzeb (e-shopt) podporujicich pfihlaSovani pfes mojelD.
Dale dokaze zprostfedkovat implementaci slevového programu Opencard do systém(
spolupracujicich provozovatel(l cloudovych e-shopovych fe$eni (fadové potencial 10.000 e-shop).

3. MojelD usnadni poskytovatelim sluzeb vstup do slevového systému Opencard
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Jiz dnes si muze uzivatel mojelD ulozit do svého profilu Cislo Opencard. Systém mojelD vSak bude
rozSifen o funkcionalitu ovéfovani aktualnosti/spravnosti isla karty automatickym dotazem na
karetni centrum Opencard. Poskytovatel sluzeb si tedy bude moci z mojelD vyZadat nejen Cislo
Opencard, ale také zaru€enou informaci o stavu dané karty.

To znamena, Ze vS8ichni poskytovatelé internetovych sluzeb (napf. e-shopy), podporujici
pfihlaSovani pomoci mojelD, automaticky ziskaji v ramci jedné implementace také rozhrani pro
ovérovani Opencard.

4. MojelD zaroven usnadni ziskani Opencard novym zajemcim

Jiz dnes plati, Ze pokud se chtéji uzivatelé mojelD validovat, jsou ovéfovani pomoci obanského
prukazu. Prochazi tedy stejnym procesem ovéreni, jako zajemci o Opencard. Stejné, jako mojelD
bude akceptovat ukon validace provedeny na strané Opencard, muze stejnym zplsobem
postupovat také Opencard pfi vydavani karet a snizit si tak administrativni zatéz. Validovany
uzivatel mojelD jiz nebude muset pfijit osobné do sidlahttp://www.rmol.cz/novinky/chytre-telefony-
vedou Opencard a karta mu muaze byt napfiklad zaslana postou.

Il. Mobilni Opencard

Druha etapa projektu se zaméfi na inovaci stavajiciho systému Opencard Uzce spjatého s
existenci fyzickych plastovych karet. Vysledkem bude mobilni méstsky autentizacni systém, ktery
bude nadstavbou nad ,starou” Opencard a predstavi Prahu jako moderni metropoli jdouci
pFikladem okolnim zemim.

Podle priizkumd agentury ZenithOptimedia penetrace chytrych telefont v CR v roce 2015
pfesahne 60%. Jedna se o primér na celou republiku, v Praze s kupni silou na trovni 131%
celorepublikového praméru vsak Ize oekavat penetraci vyrazné vyssi

Nejvétsi prodejce IT, Alza.cz uvadi, Ze v letoSnim roce oekava 90% trzeb z prodanych mobilnich
telefon(l, ve smartphonech. Z tohoto hlediska je spravné stavét tento inovacni projekt na
uzivatelich chytrych telefon(.

1. Zbavime Prahu plastovych karet

Primarnim identifikatorem bude mobilni aplikace propojena pomoci mojelD s &islem virtualni
Opencard. Stavajici plastova karta bude pro uzivatele nadale dostupna a pIné funkéni, bude vsak
vydavana pouze na vyzadani a za odpovidajici poplatek — k plnohodnotnému vyuziti méstského
autentizacniho systému bude stacit mobilni aplikace.

Jak to bude fungovat?

Autentizace bude probihat na principu generovani unikatnich jednorazovych QR kédU v mobilni
aplikaci na strané klienta (dale ,end-user-app®) a jejich nacitanim pomoci fotoaparatu do kontrolni
mobilni aplikace na strané poskytovatele (dale ,provider-app®). Po nacéteni QR kédu bude
nasledovat kontrola spravnosti kddu automatickym dotazem na databazi Opencard.

CZ.NIC, z. s. p. 0. IC §7985726 T +420 222745 111 kontakt@nic.cz

Americka 23, 120 00 Praha 2 DIC CZ67985726 M +420 731 657 660 www.nic.cz 3/6
° [ ] . ° [ ] [ ] ° o ° ° [} ° [} [ ] (] o

° ° ° ® . [ ) ) [} [ ] [ ) ° ° ° ° ° [ ) ) ° [ ) [ ) ° °

° ° ° . . ° ® o ° ° ° . o ° ® o o ° °


http://www.rmol.cz/novinky/chytre-telefony-vedou
http://www.rmol.cz/novinky/chytre-telefony-vedou

CZNIC |5

Oproti popularnim bezdratovym technologiim v ¢ele s NFC, ktera vSak neni nijak zabezpecena
vuci moznosti zneuziti nactenim dat bez védomi majitele karty, je popisované feSeni bezpecné.
Pro kazdou transakci se generuje unikatni jednorazovy kod, pravdépodobnost zneuZiti je tedy
minimaini.

Obé aplikace (end-user-app i provider-app) budou dostupné pro libovolna zafizeni s opera&nimi
systémemy iOS, Android nebo Windows Mobile. PfihlaSeni do aplikaci bude mozné vyhradné
prostfednictvim mojelD.

Nékteré dalsi funkce klientské aplikace (end-user-app):

» profilova stranka s fotografii pro moznost alternativni vizualni kontroly — napf. pro ziskani
slevy u obchodnika tzv. ,na ukdzanou*

* emulace ,plastové” Opencard — napf. pro placeni parkovného v parkovacich automatech
(k dispozici pouze v zafizenich podporujicich technologii NFC)

* moznost zapnuti geolokace, diky niz aplikace uzivatele automaticky upozorni, pokud se
bude blizit k mistu, kde Ize uplatnit néjakou vyhodu s Opencard

» funkce umoznujici zapojenym partnerim odeslat do klientské aplikace EAN slevové kédy
(obdoba sekovych knizek s kupény na slevu), které pak budou dostupné jako ¢arové kody
k nacteni na pokladné kamenného obchodu, a nebo k opsani slevového koédu v eshopu

» pro ty, ktefi maji Opencard propojenu s u¢tem v méstské knihovné — reminder typu: ,Mas
pujéené knizky v knihovné, zitra ti kon&i vypujéni IhGta. Prodlouzit?®
Posledni tfi funkce jsou pouze pFiklady toho, jak Ize udélat aplikaci uzivatelsky atraktivni a diky
originalnim funkcim pfitahnout pozornost i téch uzivateld, ktefi by na primarni vyzvu ,pojdte si
zalozit mobilni Opencard” vibec nereagovali. Implementace téchto funkci (s vyjimkou prvniho a
druhého bodu) vSak neni nezbytné nutna.

2. Opencard nyni v pravém slova smyslu ,,open*

Pfednosti popisovaného feseni je, Ze bude pIné oteviené vstupu tretich stran. Tedy nejen, Ze
umozni snadné vyuziti v méstem kontrolovanych institucich (knihovny, muzea, galerie, ZOO), ale
také libovolnymi online/offline obchodniky, ktefi se rozhodnou zapojit do programu Opencard.

Pro snaz$i porozuméni fungovani systému nasleduje popis nejéastéjsich pfikladt pouziti mobilni
Opencard v praxi.

Pfiklad ¢é. 1 — Uplatnéni slevy u obchodnika (e-shop)
*  uZivatel se prihlasi pres mojelD a obchodnikovi budou z mojelD zaslany informace o Opencard
*  pokud obchodnik poskytuje slevu za Opencard, je automaticky pfidana do nakupniho koSiku

Priklad ¢. 2 — Uplatnéni slevy ,,na ukdazanou“ u obchodnika (kamenna prodejna)
* uZivatel zobrazi v mobilni aplikaci profilovou stranku s fotografii, ktera obsahuje shodné udaje se
soucasnou plastovou kartou a ukaze ji obchodnikovi
* obchodnik poskytne slevu (stejné jako v pripadé plastové karty)

Pfiklad é. 3 — Zakoupeni kupénu na MHD tzv. ,litacky“ — doma online
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*  uZivatel se prihlasi pfes mojelD do eshopu Opencard a vybere typ kupénu, ktery chce koupit a
provede online platbu
* do databaze Opencard se zapiSe informace o platnosti kupénu a synchronizuje se s aplikaci

Pfiklad ¢. 4 — Zakoupeni kupénu na MHD tzv. ,litacky“ — v mobilni aplikaci
* uZivatel v aplikaci zvoli typ kupdénu, ktery chce koupit, poplatek je odecten z kreditu v penéZence
Opencard
* do databaze Opencard se zapise informace o platnosti kupénu.
Stejny postup Ize pouzit pro nakup jednorazové jizdenky (vyhody: uspora nakladd za pro obé strany
nevyhodné SMS platby, a dale mozZnost koupit si jizdenku i ze sluZzebniho mobilniho telefonu, aniz by se
platba objevila v mési¢nim vyucétovani zaméstnavatele)

Pfiklad ¢. 5 — Zakoupeni kupénu na MHD tzv. ,litaCky“ — na kontaktnim misté
* v pfipadé, Ze uZivatel potfebuje zaplatit kupdn v hotovosti, navstivi kontaktni misto Opencard (napr.
ve stanici metra)
*  po hotovostni thradé obsluha kontaktniho mista zobrazi QR kod, ktery si uzivatel nacte do mobilni
aplikace a tim se mu aktivuje kupén
* do databaze Opencard se zapiSe informace o platnosti kuponu.

Priklad ¢. 6 — Prepravni kontrola (revizor)
*  revizor je vybaven mobilni aplikaci (provider-app), kterou nacte cestujicim predioZzeny QR kod
vygenerovany mobilni aplikaci (end-user-app)
* vonline rezimu dojde ke kontrole platnosti kupénu v databazi Opencard
* v kratkodobém offline reZimu (napf. v tunelu metra) je informace o platnosti kupénu obsaZena v
databazi aplikace (s automatickou aktualizaci v online rezimu)

Priklad €. 7 — Aktivace/ZaloZeni pouZiti ¢tenarského priukazu v Méstské knihovné v Praze

* uZivatel ma v knihovné ¢tenarské konto, nema ho vSak provazano s Opencard

* uZivatel se napfed pfihlasi pomoci mojelD do portalu knihovny (Méstska knihovna v Praze jiZ
mojelD podporuje)

*  pokud tento mojelD ucet neni dosud sparovan s zadnym Ctenarskym kontem, bude uZivatel pfi
prvnim pristupu vyzvan k zadani prihlaSovacich udaji ke ctenarskému kontu, aby mohlo dojit k jeho
sparovani s mojelD. Na pozadi zaroveri probéhne pfedani informaci o Opencard z profilu mojelD.
Tim dojde k provazani mojelD, ¢tenarského konta a Opencard. Vyhoda pro uzivatele je ta, Ze jiz
nemusi tento ukon podstupovat na prepazce knihovny.

* na plepazce knihovny pak uZivatel pfedlozi obsluze QR kéd zobrazeny v klientské aplikaci (end-
user-app), obsluha prepazky jej nacte pomoci kontrolni aplikace (provider-app) a po ovéreni v
databazi Opencard zobrazi v knihovnim systému ¢tenarsky profil uzivatele

» alternativné mize uzivatel predloZit obsluze stavajici plastovou kartu (na ukazanou), tak jako je
tomu jiz dnes, av8ak s tim rozdilem, Ze v knihovnim systému jiz bude tato Opencard svazana s
Ctenarskym kontem

Priklad ¢. 8 — Zakoupeni a pouZiti roéni permanentky nebo jednorazové vstupenky do ZOO
Predpoklad: instalace pilotnich turnikett se skenerem QR kédi do ZOO Praha — 1 turniket ke kazdé brané
(odlehéena verze: obsluha turniketu vybavena smartphonem s kontroini aplikaci ke ¢teni QR kodu)
a) Zakoupeni v e-shopu ZOO Praha:
* uZivatel se prihlasi do e-shopu ZOO pres mojelD a e-shopu budou z mojelD zaslany informace o
Opencard
*  ZOO posktyne slevu za Opencard a ulozi zakoupené vstupenky do end-user aplikace
* uvstupu do ZOO uzivatel zobrazi QR kéd v mobilni aplikaci a ten nacte v turniketu (odlehcena
verze: v kontrolni aplikaci u obsluhy turniketu)
b) Zakoupeni na pokladné
* obsluha pokladny zobrazi QR kdéd, ktery si uZivatel nacte do mobilni aplikace a tim se mu aktivuje

vstupné
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* uvstupu do ZOO uZivatel zobrazi QR kéd v mobilni aplikaci a ten nacte v turniketu (odleh¢ena
verze: v kontrolni aplikaci u obsluhy turniketu)

lll. Integrace platebni metody

Posledni etapa projektu bude predstavovat integraci rychlé online platby za zbozi a sluzby.

UzZivatel tak bude moci okamzité platit nejen v online prostfedi, kde svou platbu potvrdi autentizaci
pomoci mojelD, ale také v kamennych provozovnach, kde se autentizuje QR kédem v aplikaci na
mobilnim zafizeni.

Platebni metodu je mozno zavést dvéma zpUlsoby:
Varianta 1: Vyuziti stavajici Opencard penézenky

V prvnim kroku bude nutno vyresit dosud velmi omezené moznosti nabijeni penézenky — umoznit
nabijeni stavajici penézenky jinak, nez pouze na pokladné ve Skodové palaci (idealné online
platbou, QR platbou nebo na terminalech Sazky).

V druhém kroku bude nutno rozsifit poet mist, kde je mozno penézenku pouzit. Témér
automaticky se nabizi mozZnost zaplatit z penéZenky jednorazové drobné nakupy v offline prostredi
(jednorazova jizdenka na MHD, vstupenka do divadla, poplatek v knihovné, parkovani pomoci
aplikace v mobilu podporujicim technologii NFC), ale i mikroplatby v online prostfedi (jednorazové
stazeni filmu v online videopljéovné, nakup e-booku), to v§e az do vyse limitu pro mikroplatby
mimo bankovni licenci.

Varianta 2: Opencard jako platebni karta

Pokud bychom se nechtéli omezovat limitem pro mikroplatby, feSenim by bylo pfipojeni existujici
platebni karty MC/Visa k u¢tu mojelD, svazanému s profilem Opencard. V online prostfedi by se
uzivatel autentizoval pomoci mojelD (voliteIné s doplfikovym zabezpecenim ve formé potvrzovani
plateb prostfednictvim mobilni aplikace), v offline prostfedi opét pomoci jednorazovych QR kodu,
které by uZivatel vygeneroval ve své mobilni aplikaci (end-user-app) a pfedlozil obchodnikovi k
nacteni do kontrolni aplikace (provider-app).
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