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Terminologie

“vysoka dostupnost” Systém je chranén proti neocekdvanému vypadku zdvojenim nebo ji-
nym druhem redundance na vsSech trovnich. Obnoveni vysoké dostupnosti po vypadku
muze vyzadovat zasah obsluhy.

“zvysena dostupnost” Systém je zajistén jinym systémem v rezimu vysoké dostupnosti tak,
aby se automaticky zotavil z vypadku. Obnoveni zvySené dostupnosti mtze vyzadovat
zasah obsluhy.

“bézna dostupnost” Systém neni zajistén proti vypadku. Kazdy vypadek vyzaduje napravu
ze strany obsluhy.

Logické celky

V infrastrukture sledujeme nasledujici logické celky:

Zakladni systémy

Zékladni systémy jsou naprosto kritické. Jejich nefunkcénost narusuje primarni funkce NTK.
Proto jsou, az na vyjimky, provozovany v rezimu vysoké dostupnosti.

Site

Konektivita Ptipojeni pocitacové sité NTK k Internetu je zajisténo pomoci dvou rovnocen-
nych optickych linek ptfes akademickou sit sdruzeni CESNET.

Firewall Rozhranim mezi vnitinisiti NTK a Internetem je hardwarovy firewall. Tento firewall
také oddéluje jednotlivé zomy vnitini sité.

Prepinace V budové je, kromé vybaveni serverovny, nainstalovano mnozstvi dalSich zari-
zeni, jako jsou kamery, tiskarny, termindly, kiosky, vyvolavaci systém, stanice zaméstnanci,
informacni zobrazovace a bezdratové pristupové body.

Pro ucely téchto dalsich zatizeni se v kazdém patie nachazi nékolik rozvoden, ve kterych jsou
nainstalovany smérovace. Sit tvori strom s korenem v hlavnim smérovac¢i / prepinaci v serve-
rovne.

Ptimo do centralnich prepinacti jsou také vysokokapacitné pripojeny prepinace pro provoz vlast-
niho datového centra.

Linky mezi prepinaci jsou alespon zdvojené a tudiz maji vysokou dostupnost. Prepinace samotné
operuji v tzv. stozich a preferované zapojeni zdvojenych linek je do dvou riznych fyzickych
zatizeni.

Systém autentizace koncovych zarizeni Zarizeni pripojena do patrovych prepinac¢t musi
byt autentizovana. V pripadé trvalych instalaci, jako jsou napiiklad servery ¢i kamery, je na
danych portech nastavena fixni VLAN, jinak je pouzita autentizace pomoci hardwarovych adres
nebo pomoci vhodného autentizacniho protokolu.



Zejména pro stanice a prenosna zarizeni zaméstnanci je pouzit protokol pro autentizaci po-
moci centralni databdze (aktudlné RADIUS). Riznym zafizenim je takto ptridéleno ¢lenstvi v
patti¢nych zénach pomoci VLAN.

Systém pro pridélovani adres Ve vétsiné pripadi jsou adresy klientskym zarizenim pridé-
lovany pomoci protokolu DHCP na zékladé centralni konfigurace.

Systém prekladu doménovych jmen Preklad doménovych jmen je zajistén pomoci
protokolu DNS. Jmenné servery pro domény ve vlastnictvi NTK, tedy zejména ntkcz.cz a
techlib.cz jsou umistény primo v siti NTK. Tyto zény jsou také replikovany na jmenné
servery CESNETu, které jsou vedené jako sekundarni.

Doména ntkcz.cz je uréena pouze pro interni pouziti. Doména techlib.cz pak pro verejné
dostupné sluzby. Pokud mé zarizeni ndzev v doméné techlib.cz, musi mit i nazev v.doméné
ntkcz.cz. Tento ndzev nemusi byt shodny.

Systém rizeni bezdratové sité Kromé pevné sité disponuje budova NTK i siti bezdratovou.
Ta je Tizena centralné pomoci zarizeni instalovanych v serverovné. Jednotlivé pristupové body
pak jednaji koordinované.

Klientska zarizeni jsou autentizovana a rtznymi zptisoby rozdélena do patriénych zén. Zejména
se jedna o zénu pro zaméstnance, zénu pro ¢tenare a zénu pro uzivatele ze sité Eduroam.

Provozni databaze identit

Veskeré identity se kterymi infrastruktura pracuje jsou ulozeny v jednotné databazi a repliko-
vany do dalsich systémi. Jednim z téchto systému je i provozni databédze identit realizovana
jako sluzba LDAP, slouzici k autentizaci a autorizaci klientt.

Sluzba LDAP je provozovana v rezimu zvysené dostupnosti. Zotaveni pri vypadku je ponechano
na klientech, kteri musi zopakovat sviij pokus o autentizaci.

UloZné systémy

Ulozné systémy poskytuji tlozny diskovy prostor pro servery a databéze. Ulozné systémy jsou
odolné proti selhani hardware na trovni jednotlivych diskl, fadi¢i, ve vyjimeénych pripadech
pak i na drovni celych diskovych poli.

Veskera data systémt NTK jsou, pokud je to mozné, ulozena na nékterém z diskovych poli s
vyuzitim technologie redundantnich disk. Data zakladnich systémi jsou navic zrcadlena mezi
vice diskovymi poli.

Databaze Oracle

Z historickych divodt je primarni databaze identit ulozena v databazi Oracle. Také se zde
nachézi data nékolika internich systému.



Interni systémy

Interni systémy jsou vyuzivany zaméstnanci NTK. Jejich nefunkénost mé dopad na vnitini
chod instituce, ale nemé zasadni dopad na schopnost NTK poskytovat bézné sluzby ¢tenariam.

Interni systémy jsou provozovany v rezimu alespon zvysené dostupnosti.

Systém spravy identit

Systém spravy identit obhospodaruje databéazi identit a zajistuje replikaci uzivatelskych uctt
a prav napri¢ ostatnimi systémy. Pii vypadku neni mozné provadét registrace a zmény uziva-
telskych ucta.

Zalohovaci feseni

Zéalohovany jsou nejen databaze a datové soubory, ale i konfigurace serveru a dalSich zarize-
ni, naptiklad sitovych prvka. Z davodu rychlé obnovy jsou bézné provozni zalohy ulozeny ve
virtualni paskové knihovné, odkud jsou v pripadé potteby delsiho skladovani archivovany na
skutecné magnetické pasky. Retencni politika je specificka pro kazdy systém.

Obecné plati, ze je mozné vsechny systémy spolehlivé obnovit ze zaloh. V pripadé ze tomu tak
neni, musi byt ICT schopno systém v pripadé potreby rychle zrekonstruovat.

Virtualizace

Virtualizace je zajisténa clusterem servert, kdy pri vypadku nékterého z nich dojde k restartu
postizenych virtudlnich serverii na jiném fyzickém serveru, ¢imz je zajisténa zvysend dostupnost
téchto virtualnich severii a sluzeb na nich provozovanych.

Kromé provozu ostatnich internich systémi, jako je napiiklad groupwarové feseni ¢i systém

sitového tisku, slouzi virtualizac¢ni cluster predevsim k provozu elektronickych sluzeb knihovny,
jako je knihovni katalog, rezervacni a platebni systém, vyhledavani ¢i webova prezentace.

Virtualizace pro spravu

Podpiirné systémy vyuzivané zejména oddélenim ICT jsou provozovany na samostatném serveru
s béznou dostupnosti.

Jedna se zejména o dohledovy systém, systémy pro centralni spravu a konfiguraci a knowledge
base a issue tracking systém.

Systémy spravy budovy

Tyto systémy zajistuji provoz budovy jako celku (jde zejména o ovladéni piistupu, zabezpecova-
ci systém, systém meéteni a regulace a kamerovy systém). ICT NTK zajistuje provoz serverové
infrastruktury téchto systémi v rezimu zvysené az vysoké dostupnosti. Detailni informace o
systémech provozu budovy prekracuji ramec tohoto dokumentu.



Elektricka sit
UPS

Serverovna i jednotlivé rozvodny jsou jistény pomoci UPS systémti na bazi baterii ¢i fyzické
setrvacnosti. Tyto systémy zaruc¢i docasné napajeni v pripadé kratkého vypadku elektrické
rozvodné siteé.

Diesel agregat

Diesel agregat dokaze nahradit elektrickou rozvodnou sit v ptipadé delsiho vypadku a zarucit
tak setrvaly chod infrastruktury i v krizovych situacich.

Obecna pravidla

Svobodny software
Svobodny software je preferovany zejména pro svou prakti¢nost.

o Byva dobre zdokumentovany.
e Je bézné mozné ho otestovat a zhodnotit pred nakupem.

o Byva Siroce pouzivany, feSeni obtizi tak lze velmi ¢asto dohledat v diskuzich na Internetu,
coz snizuje az eliminuje naklady na podporu.

« V pripadé pottreby je mozné ho modifikovat.
o Byva integrovatelny do zbytku infrastruktury.
o Licenc¢ni naklady byvaji nizké ¢i zadné, coz obecné snizuje néklady na ICT.

o Diky vysoké mire standardizace a liberalnimu pristupu k autorskopravnim otazkam a
patentum nehrozi tzv. vendor lock-in.

Deklarativni centralni sprava

Centralni sprava infrastruktury umoznuje vytvoreni pravidel a politik, které popisuji stav kon-
figurace platformy. Koncova zarizeni (napiiklad servery, pracovni stanice, sitové prvky a spe-
cializovand zafizeni) by méla tyto politiky aplikovat, a to at uz jde o zmény konfigurace ¢
instalace novych funkei).

Deklarativni konfigurace je soucasné dokumentaci aktualniho stavu a navic umoznuje konzis-
tentné provadét rozsahlé zmény a ovérovat jejich provedeni.

Infrastruktura pod dohledem

Kazdy prvek infrastruktury je zanesen v dohledovém systému. Je sledovan jeho stav a kondice
na té drovni, na jaké je prvek schopen tyto informace poskytovat, minimalné vsak na trovni
informace o zakladni funkcénosti ¢i nefunkénosti. V pripadé zjisténi problému tento systém
okamzité upozorni spravce daného prvku.



Poruseni koncepce

Aktualné evidujeme nasledujici poruseni koncepce:

Databaze Oracle a MS SQL

Databéaze Oracle a MS SQL jsou provozovany v pouze rezimu bézné dostupnosti, jelikoz jsou
umistény primo na fyzickych serverech a neoperuji v clusteru.

Vv

licencovat vSechny procesory, na kterych databaze mutze eventualné bézet.

Disledkem tohoto poruseni je nutnost prezonovani ulozisté v pripadé havarie tohoto fyzického
serveru. Z toho plyne, ze havarie bude vyzadovat zasah obsluhy pro obnoveni provozu a tudiz
vyrazné naruseni bézného provozu.
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